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Cybersicherheit vereint.

*
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Erstes Labor fiir Cybersicherheit

EFRE-PROJEKT: Neues Lab der unibz unterstiitzt Unternehmen und Organisationen bei Sicherheit im Netz

BOZEN. Mit einem Kick-off-
Meeting ist im Juli in Bozen
ein vom Europdischen Fonds
fiir regionale Entwicklung (EF-
RE) finanziertes Projekt ge-
startet, von dem ganz Siidtirol
profitieren wird. Das gemein-
same Ziel der Freien Universi-
tdt Bozen sowie der Stdtiroler
Informatik AG und Wiirth
Phoenix als lokale Projekt-
partner? Die Einrichtung des
ersten Labors fiir Cybersicher-
heit der Provinz Bozen. Dort
kénnen private Unternehmen
und 6ffentliche Organisatio-
nen fortan Software und Hard-
ware zur Abwehr von Cyberan-
griffen testen und sich bei der
Konfiguration individueller
Lésungen begleiten lassen.

Prof.in Barbara Russo leitet das
CSlLab.

Curzio Castellan

Cyber Security - oder zu
Deutsch Cybersicherheit - ist
ein hochaktuelles Thema fiir al-
le Betriebe und Organisationen.
Die Hiufigkeit und Raffinesse
von Cyberangriffen haben in
den vergangenen Jahren stidndig
zugenommen. Angreifer nutzen
immer komplexere Techniken,
um Systeme zu infiltrieren, Da-
ten zu stehlen oder zu manipu-
lieren. Dariiber hinaus stellen
auch gesetzliche Vorgaben wie
die Datenschutz-Grundverord-
nung hohe Anforderungen, was
den Schutz von personenbezo-
genen Daten in IT-Systemen be-
trifft.

An der Fakultit fiir Ingenieur-
wesen der unibz ist Sicherheit
im Netz seit langem For-
schungsgegenstand. Davon
konnen kiinftig regionale Orga-
nisationen profitieren. Denn mit
Unterstiitzung von Fordergel-

dern des Europidischen Fonds
fiir regionale Entwicklung wird
im NOI Techpark das CSLab
eingerichtet - das siidtirolweit
erste Labor, das Forschung und
Technologietransfer im Bereich
Cybersicherheit betreibt. Das
Labor wird mit einer CyberRan-
ge-Plattform ausgestattet, also
einer speziell entwickelten Um-
gebung mit Maschinen, Netz-
werken und Software zur Simu-
lation von IT-Infrastrukturen
und Cyberangriffen. User kon-
nen so in einer sicheren kontrol-
lierten Umgebung ihre Systeme
testen und Trainings zur Ab-
wehr von Cyberangriffen absol-
vieren, ohne Schiden an den
Systemen ihrer jeweiligen Orga-
nisationen zu riskieren. , Das gilt
sowohl fiir Standardlésungen,
als auch fiir komplexe besonde-
re IT and OT-Lésungen, die wir
hier auch dank unseres interna-

tionalen Netzwerkes begleiten
konnen’, sagt Profin Barbara
Russo, die das Projekt CSLab lei-
tet.

Thre Forschungsgruppe arbei-
tet eng mit anderen nationalen
und internationalen CyberRan-
ges zusammen. Auf lokaler Ebe-
ne gibt es dagegen eine enge Ko-
operation mit zwei wichtigen
Playern in diesem Bereich: der
Siidtiroler Informatik AG (SIAG)
und dem IT-Dienstleister Wiirth
Phoenix. Die beiden Stakehol-
der brachten sich beim Kick-off-
Meeting des Projekts Anfang Juli
auch mit Vortrdgen zum Thema
Cybersicherheit ein. Mit dabei
waren neben Expert:innen aus
der Forschung auch weitere lo-
kale IT-Anbieter wie Konverto
und Endian sowie der tschechi-
sche Internationale CyberSecu-
rityHubCZ.
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