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Chefsache Cybersicherheit

CYBERSICHERHEIT (3) - Wer nicht sichert, der haftet. Die neue EU-Richtlinie
NIS2 verpflichtet Unternehmen dazu, Cybersicherheit strategisch zu verankern.
Was Sudtiroler Betriebe jetzt tun mussen - und warum FUhrungskrafte dabei

eine Schlusselrolle spielen.

Bozen- Vom IT-Keller ins Vorstandsbi-
ro. Cybersicherheit ist nicht mehr nur
ein IT-Thema — mit NIS2 riickt sie di-
rekt auf den Schreibtisch der Chefetage.

Die EU-Richtlinie NIS2 (Network and
Information Security Directive) zielt
auf'den Schutz kritischer Geschéftspro-
zesse vor Cyberangriffen und die Pra-
vention von Sicherheitsvorfillen ab.
Sie definiert die Anforderungen und
Verantwortlichkeiten neu und umfas-
send: Nicht nur die IT-Abteilung ist ge-
fragt, sondern die gesamte Organisati-
onsstruktur des Unternehmens — von
internen Abldufen bis hin zum Umgang
mit Lieferanten.

Seit April 2025 wissen registrierte
Sudtiroler Unternehmen, ob sie un-
ter die NIS2 fallen. Bereits ab Janu-
ar 2026 miissen erste Anforderungen
umgesetzt sein, insbesondere die Mel-
dung von Sicherheitsvorfillen. Bis Ok-
tober 2026 ist die vollstindige Umset-
zung Pflicht.

Was ist konkret fiir NIS2 zu tun?

Unternehmen miissen ein strukturier-
tes Risikomanagement etablieren, Ab-
laufe zur Bewdltigung von Sicherheits-
vorfillen inklusive Meldepflichten ein-
richten, diverse technische und organi-
satorische Vorkehrungen treffen sowie
Verantwortlichkeiten definieren.

Drei zentrale Handlungsfelder fiir

Entscheider:innen:

1. Strategische Steuerung und Integ-
ration: NIS2 verlangt die Integrati-
on der Cybersicherheit in die Unter-
nehmensstrategie und -kultur sowie
in alle internen Abldufe. Die Steue-
rung und Entscheidungsgrundlage
erfolgt durch Nachweise, Kennzah-
len, Berichterstattung sowie letzt-
endlich durch die Ubernahme der
unternehmerischen Risiken.

2. Risikomanagement verankern: Die
Geschiftsfithrung ist verpflichtet,
ein System zur Erkennung und Be-
wertung von Cyber-Risiken einzu-
fithren und regelmifig auf Wirk-
samkeit zu priifen. Zentral ist der
Schutz wichtiger Vermogenswerte
(Assets) u.a. Gebdude, Maschinen,
Mitarbeiter, Know-how, Geschifts-
prozesse, primdre Lieferanten und
deren Daten.

3. Vorfallmanagement organisieren:
Unternehmen miissen definieren,
was im Ernstfall zu tun ist — also
bei einem Cyberangriff, Systemaus-
fall oder Datenabfluss. Dazu gehort
die Einrichtung eines Meldesystems
mit klaren Reaktionszeiten, Zustin-
digkeiten und Kommunikationswe-
gen inkl. Meldepflichten an Behor-
den, Kundinnen und Kunden.

Delegieren ist erlaubt, die Verant-
wortung bleibt bei der Fiihrung

Die wohl gravierendste Anderung: Ver-
waltungs- und Leitungsorgane sind per-
sonlich verantwortlich. Sie miissen
kiinftig aktiv und nachweisbar die ge-
forderten MaRnahmen steuern, kont-
rollieren und die Verantwortung fiir
die Umsetzung tibernehmen.
VerstofRe konnen zivil- und straf-
rechtliche Konsequenzen nach sich
ziehen - inklusive Geldstrafen bis zu
zehn Million Euro oder zwei Prozent
des Jahresumsatzes (Art. 34 NIS2).

Die Umsetzung der NIS2 erfolgt ide-

alerweise in fiinf Phasen:

1. Bestandsaufnahme (Gap-Analyse):
Wo steht das Unternehmen aktuell?
Welche Anforderungen sind erfiillt?
Wo gibt es Liicken? Eine strukturier-
te Analyse bildet die Grundlage fiir
alle weiteren Schritte.

2. Governance und Verantwortlichkei-
ten festlegen: Wer {ibernimmt wel-
che Rolle? Wer steuert und wer setzt
um? Die Ernennung eines NIS2-Ko-
ordinators hilft, Zustindigkeiten zu
biindeln, effizient umzusetzen und
permanent zu verankern.

3. MaRnahmen umsetzen (technisch
und organisatorisch): Dazu zdhlen
technische Mafnahmen - u.a. Back-
up, Patching, Netz- und Zugangskon-
trollen - bei IT, sowie OT (Industrie
4.0) und IoT (u.a. Haustechnik) eben-
so wie organisatorische Aspekte wie
Schulungen, Lieferantensteuerung,
Erstellung von Richtlinien, physische
Zugangskontrollen und Notfallpline.

4. Vorfallmanagement und Meldewege
vorbereiten: Unternehmen miissen
in der Lage sein, Sicherheitsvorfille
innerhalb von 24 Stunden zu melden.
Ein funktionierender Ablaufplan ist
daher Pflicht - samt Reaktionsplan
und Ansprechpartnern. Analog zur
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Feuerwehr gilt: RegelmdRig tiben!

5. Kontrollmechanismen und Nachwei-
se etablieren: NIS2 verlangt regelma-
Rige Kontrollen und die Nachweis-
barkeit aller MaRnahmen - nicht
nur gegentiber Behorden, sondern
zunehmend auch gegentiber Kund-
schaft, Partnerinnen und Partnern
oder Versicherungen.

Integration in bestehende
Systeme spart Aufwand

NIS2 ldsst sich effizient in bestehende
Managementsysteme wie ISO 9001 oder
Food Standard integrieren. Gemeinsa-
me Prozesse wie Risikomanagement,
Audits und Schulungen bieten klare Sy-
nergien und reduzieren den Aufwand
betrachtlich.

Die ISO 27001 ist eine praxisbewdhrte
Alternative zur Umsetzung von NIS2 —
sie erfiillt alle wesentlichen Anforderun-
gen der Richtlinie und bietet dariiber hi-
naus klare Strukturen fiir kontinuierli-
che Verbesserung und regelmiRige Kon-
trolle. Durch die Zertifizierung schaffen
Unternehmen Vertrauen bei Kundinnen
und Kunden, reduzieren Anfragen als
Lieferant und bieten Wettbewerbsvor-
teile etwa bei Ausschreibungen.

Fiinf Aufgaben fiir
die Geschéftsfithrung

Cybersicherheit ist nicht nur eine tech-
nische, sondern eine strategische Auf-
gabe. Sie gehort auf die Agenda der Ge-
schiftsleitung — und das verbindlich
und iiberpriifbar.

Die wichtigsten Handlungsfelder
fiir CEOs und Vorstidnde lassen sich
in fiinf Kernthemen biindeln:

Der Projektplan fiir NIS2

Ein strukturiertes Vorgehen in Form eines Projektplans hilft den Uberblick bei NIS2 zu behalten und die geforderten
MaBnahmen termingerecht umzusetzen

2025 2026
Q3 Q4 Q1 Q2 Q3 Q4
Juli ‘Aug.‘Sept. Okt.‘Nov.‘Dez. Jan. ‘Febr.‘Mérz Apr.‘ Mai ‘Juni Juli ‘Aug.‘Sept. Okt. ‘Nov.‘Dez.
NIS2 FRISTEN VORFALLE MELDEN 100 % NIS2
1
definieren & steuern Ablauf & Rollen ermitteln & bewerten iiben & verbessern Ziele fiir 27

ORGANISATORISCH

CYBER TRAINING
Alle inkl. Leitung schulen

LIEFERANTEN
bewerten & steuern

BERECHTIGUNGEN
Zugriffe & Zugange

KENNZAHLEN
ermitteln & steuern

REVIEW NIS2
berichten & freigeben

VERBESSERN
priifen & wiederholen

TECHNISCH

IT&OT
priifen & beschreiben

IT&OT
erweitern & steuern

1. Verantwortlichkeiten definieren: Die
Geschiftsleitung muss klare Zustéin-
digkeiten fiir Informationssicherheit
schaffen - intern oder mithilfe exter-
ner Spezialisten. Elementar ist die
Benennung eines NIS2-Beauftragten,
der als zentrale Schnittstelle agiert.

2. Assets ermitteln und Risiken bewer-
ten: Ohne eine fundierte Analyse der
bestehenden IT- und Prozessrisiken
bleibt jedes Sicherheitskonzept lii-
ckenhaft. Eine strukturierte Risiko-
analyse ist daher der erste operati-
ve Schritt.

3. Ressourcen freigeben: Cybersicher-
heit braucht nicht nur Strategie, son-
dern auch Budget. OD fiir technische
SchutzmaRnahmen, fiir Schulungen
oder fiir die Integration in bestehen-
de Managementsysteme — ohne ge-
zielte Investitionen bleibt NIS2 ein
Papiertiger.

4. Maflnahmen initiieren: Sicherheits-
konzepte, Vorfallmanagement, Schu-
lungen, interne Prozesse — sie alle
miissen nicht nur geplant, sondern
ziigig angestof3en werden. Entschei-
dend ist die Balance zwischen Prag-
matismus und Sorgfalt.

5. Fortschritt regelméRig priifen: NIS2
verlangt laufende Kontrolle, Nach-
weise und ggf. Nachbesserung. Ge-
schéftsleitungen sollten sich da-
her regelméfRig berichten lassen,
ob die Sicherheitsstrategie funkti-
oniert und ob sie neuen Bedrohun-
gen standhalt.

Umsetzung NIS2-MaBnahmen
bis Januar 2026

Die ersten gesetzlichen Verpflichtun-
gen treten bereits in einem halben Jahr
in Kraft. Eine solide Basis fiir Cybersi-
cherheit muss bis dahin etabliert sein;
Vorfille miissen aufgezeichnet und ge-
meldet werden. Im Fall von Versdaum-
nissen drohen Sanktionen bis hin zur
personlichen Haftung der Geschiéfts-
leitung.

Wer vorbereitet ist, schiitzt seine es-
senziellen Unternehmenswerte und
Produktionsabldufe, gewinnt an Ver-
trauen und steigert seine Widerstands-
kraft und Wettbewerbsfahigkeit.

Fazit: Unternehmen
jetzt cybersicher machen

Der Appell an alle Entscheider:innen
lautet daher klar: Jetzt ist die Zeit zu
handeln und das Thema Cybersicher-
heit selbst in die Hand zu nehmen. Wer
die Herausforderung annimmt, schiitzt
nicht nur das eigene Unternehmen,
sondern positioniert es fiir die Zukunft.
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