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Cyberangriffe
auf Rekordkurs

CYBERKRIMINALITAT - Tauschend echt,
hochprofessionell und langst Teil unseres
Alltags: Cyberangriffe nehmen rasant zu.
Wie Hacker heute vorgehen, warum
niemand sicher ist - und was Unternehmen
jetzt wissen miissen.

Bozen - Werbung im Radio, in Zeitun-
gen und auf Internetseiten, Warnhinwei-
se in Apps, Sicherheitstipps auf Plakat-
wiinden: Cybersecurity ist plotzlich all-
gegenwirtig. Doch handelt es sich dabei
nur um einen neuen Marketingtrend -
oder wichst die digitale Bedrohung tat-
sichlich? Die Antwort ist eindeutig: kein
Trend, sondern Real: Die Gefahr ist
grofer geworden - und zwar massiv.
Ein aktueller Vorfall zeigt, wie allge-
genwirtig die Gefahr auch in Siidtirol
ist: Im Zuge eines Hackerangriffs auf den
IT-Dienstleister des Hoteliers-und Gast-
wirteverbandes (HGV), Yanovis, wurden
3.000 gefalschte E-Mails an Urlaubsgiste
verschickt. Darin wurden die Empfin-
ger aufgefordert, rasch zu tiberweisen,
da sonst ihre Buchungen storniert wiir-
den. Gliicklicherweise gelang es den An-
greifern laut dem HGV nicht, auf Kre-
ditkartendaten zuzugreifen.

Zahlen, die alarmieren

Was lokal geschieht, ist Teil eines globa-
len Trends. Cyberkriminalitit hat welt-
weit deutlich zugenommen - und sie
trifft lingst nicht mehr nur GroRkonzer-
ne, sondern auch kleine Betriebe, 6ffent-
liche Institutionen und Privatpersonen.
Das Internet Crime Complaint Center
(IC3) des FBI meldete fiir das Jahr 2025
mehr als eine Million Beschwerden so-
wie Schiden in Hohe von rund 20,9 Mil-
liarden US-Dollar. Auch wenn sich diese
Zahlen tiberwiegend auf die Vereinigten
Staaten beziehen, gelten sie als verlissli-
cher Gradmesser fiir globale Entwicklun-
gen, da Cyberkriminalitit lingst grenz-
tiberschreitend organisiert ist.

Auch inItalien zeigt sich dieser Trend
Klar. Die nationale Cyberagentur ACN re-
gistrierte allein im ersten Halbjahr 2025
rund 1.500 Cyber-Angriffe - ein Anstieg
von 53 Prozent gegeniiber dem Vorjah-
reszeitraum. Gleichzeitig bearbeitete
die Postpolizei tiber 51.500 Fille von In-
ternetkriminalitit, darunter mehr als
27.000 wirtschafts- und finanzbezoge-
ne Cyberbetrugsdelikte. Der entstande-
ne Schaden belief sich auf mehr als 269
Millionen Euro.

Gleichzeitig werden die Angriffe im-
mer ausgefeilter und professioneller. Cy-
berkriminalitat ist laingst kein Randpha-
nomen mehr, sondern eine der zentra-
len Herausforderungen der digitalen
Gegenwart.

Die neue Logik der Tater

Fiir Stefan Laimer, Head of Security
Operations beim IT-Dienstleistungsun-

ternehmen Konverto, ist klar: ,, Die me-
diale Aufmerksamkeit ist berechtigt.”
Cyberkriminalitit
sei heute ein hoc]
gradig arbeitsteili-
ges Geschiftsmo-
dell. Professionel-
le Gruppen agier-
ten wie moderne
Unternehmen: Die
einen entwickeln
Schadsoftware, die
anderen spahen Schwachstellen aus,
wieder andere iibernehmen Erpressung
und Vermarktung gestohlener Daten.
Diese Professionalisierung sei einer
der Griinde, warum die Zahl der Vor-
fille steige. Der andere: Angriffe seien
einfacher geworden. Kiinstliche Intelli-
genz habe die Hiirden gesenkt, die Qua-
litdt erhoht und das Tempo beschleu-
nigt, so Laimer. Auch Hannes Losch,
CEO des IT-Unternehmens Limendo,
beobachtet diese Zuspitzung. ,,Cyber-
angriffe haben massiv zugenommen®,
sagt er. Vor allem mit dem Aufstieg von
KI und Sprachmodellen sei es fiir Be-
triiger viel leichter geworden, glaub-
wiirdige Attacken zu starten.

Stefan Laimer

Der Angriff beginnt
beim Menschen

‘Wer an Cyberangriffe denkt, hat oft Ha-
cker in dunklen Kellern, komplizierte
Codes und Hightech-Attacken vor Au-
gen. In der Realitit
beginnt der Angriff
heute aber oft viel
banaler: mit einer
Mail, einer SMS
oder einer Whats-
App-Nachricht.
»Diese Attacken
starten zu iiber 90
Prozent beim Men-
schen®, sagt Losch. ,Genau dort setzen
Téter an - nicht, weil Technik unwich-
tig wire, sondern weil Vertrauen oft
leichter zu knacken ist als ein Sicher-
heitssystem.”

Weltweit stechen derzeit drei An-
griffsmuster besonders hervor: Phishing

und Identitéitsdieb-
stahl, das Ausnut-
zen von Schwach-
stellen in offent-
lich erreichbaren
Systemen und An-
griffe iiber Dritte
oder Lieferketten.
Gleichzeitig bleibt
Ransomware —eine
Schadsoftware, die Daten verschliis-
selt oder Systeme sperrt, um Losegeld
zu erpressen - eine der gefahrlichsten
Waffen digitaler Erpresser.

Besonders brisant: Die Methoden ha-
ben sich weiterentwickelt. Aus der klas-
sischen Verschliisselung von Daten sei
vielfach eine doppelte Erpressung ge-
worden: ,Daten werden erst gestohlen
und dann verschliisselt*, sagt Stefan Lai-
mer. Der Druck auf Unternehmen stei-

Hannes Lésch

ge damit enorm, weil nicht nur der Be-
trieb stillsteht, sondern auch die Ver-
offentlichung sensibler Informationen
droht. Und Losch fligt hinzu: ,Mittler-
weile soll man nicht mehr dafiir zah-
len, dass man seine Daten zurtickbe-
kommt, sondern dafiir, dass sie nicht
veréffentlicht werden.*

Siidtirol: Eng vernetzt,
schnell verwundbar

Gerade in Siidtirol bekommt die Be-
drohungslage eine besondere Dyna-
mik. Die Wirtschaftsstruktur ist klein-
teilig, viele Betriebe arbeiten eng zu-
sammen, man kennt sich, vertraut ei-
nander und ist digital oft direkt mit
Partnern, Dienstleistern oder Kunden
verbunden. Genau das macht Angriffe
besonders heikel.

Denn Cyberkriminelle zielen laut
Stefan Laimer nicht nur auf groRe Kon-
zerne, sondern gerade auch auf Unter-
nehmen, die sich iiber alltigliche Ab-
laufe und bekannte Kontakte tiuschen
lassen. ,Besonders in Siidtirols eng ver-
netzter Wirtschaft ist das gefihrlich®,
sagt er. Kriminelle imitierten bekannte
Partner oder Vorgesetzte heute so ge-
schickt, dass sie Sicherheitsbarrieren
tiber menschliches Vertrauen umgin-
gen. Dazu kommt: Viele Angriffe sei-
en opportunistisch. Ein Unternehmen
werde also genau dann zum Ziel, wenn
es durch mangelnde Absicherung seine
Verwundbarkeit signalisiere.

Entscheidend sei deshalb nicht nur
die eigene IT-Sicherheit, sondern auch,
wie gut externe Schnittstellen, Fern-
zuginge und digitale Partner abgesi-
chert sind. In einem Raum wie Stid-
tirol, wo die Wege kurz und die Netz-
werke dicht seien, konne genau diese
Nihe zum Risiko werden, so Laimer.

Alte Systeme, neue Risiken

»Viele Unternehmen, die vor 30 Jah-
ren gegriindet wurden, sind heute in
Bedringnis, weil sie in alten Techno-
logien stecken®, so Hannes Losch. Ver-
altete Strukturen vergroRerten die An-
griffsfliche erheblich.

Laimer beschreibt, wie solche
Schwachstellen heute ausgenutzt wer-
den: Angreifer scannten das Internet
automatisiert nach offenen Zugingen,
veralteten Webservern oder schlecht
abgesicherten Fernwartungssystemen.
»Sobald eine technische Liicke oder ein
menschlicher Fehler identifiziert ist,
erfolgt der Zugriff oft innerhalb von
Minuten®, sagt er. Danach bewegten
sich die Tater hdufig zunichst unauf-
fillig weiter im System, bis sie genti-
gend Zugriffsrechte gesammelt hit-
ten, um den eigentlichen Schlag aus-
zufiihren.

Vor diesem Hintergrund stellt sich
fiir viele Unternehmen eine grundle-
gende Frage: Wie sicher ist die eigene
Infrastruktur - und wo sollte sie be-
trieben werden?

Cloud oder eigener Server?

Eine weitere Schwachstelle in der Pra-
xis seien lokale Server, s
»Ein lokaler Server ist fiir mich klar ge-
fihrlicher als ein Cloud-Produkt.“ Der
Grund: Wiahrend viele Unternehmen
ihre eigene Infrastruktur nur mit klei-
nen Teams oder Externen betreuen,

stiinden hinter groRen Cloud-Anbie-
tern internationale Sicherheitsteams
mit enormen Ressourcen. ,Wir bei Li-
mendo haben keinen eigenen Server,
weil ich sage: Wir konnten ihn nicht
gut schiitzen.”

Stefan Laimer von Konverto setzt
hier auf das sogenannte Zwiebelprin-
zip - ein mehrschichtiges Sicherheits-
konzept aus Multi-Faktor-Authentifizie-
rung, regelmiRigen Updates, Backup-
Strategien, Netzsegmentierung und ei-
nem klaren Incident-Response-Plan. Fiir
ihn ist entscheidend, dass Sicherheit
nicht aus einer einzelnen MaRnahme
besteht, sondern aus vielen sauber in-
einandergreifenden Ebenen.

Doch selbst die beste Infrastruktur
ist nur so sicher wie ihre Endgerite.
Besonders Smartphones riicken des-
halb zunehmend in den Fokus.

Private Smartphones,
geschéftliche Risiken

Smartphones sind aus dem Ar-
beitsalltag nicht mehr wegzudenken.
Doch genau darin liegt eine wachsen-
de Gefahr fiir Unternehmen. Ein kom-
promittiertes Gerit kann direkten Zu-
griff auf geschiftliche E-Mails, Online-
Dienste und sensible Unternehmens-
daten ermoglichen. Besonders kritisch
wird es, wenn tiber private Smartpho-
nes auf Firmenressourcen oder persén-
liche Cloud-Speicher zugegriffen wird,
in denen geschiftliche Zugangsdaten
gespeichert sind.

Cybercrime-Experte Laimer warnt
vor dieser Gefahr. Um das Risiko zu
minimieren, empfiehlt er den Einsatz
verwalteter Firmengerite: ,Durch Mo-
bile-Device-Management-Losungen las-
sen sich Sicherheitsupdates, Konfigu-
rationen und Verschliisselungen zen-
tral durchsetzen.“ Sein Rat fiir den All-
tag: Apps ausschlieRlich aus offiziellen
Stores laden, Berechtigungen restriktiv
vergeben und SMS-Links konsequent
ignorieren.

Besonders heikel ist die Entwicklung
im mobilen Finanzbereich. Online-Ban-
king auf dem Smartphone ist lingst
Alltag - und damit ein attraktives Ziel
fiir Cyberkriminelle. Vor allem Andro-

id-Gerite geraten stirker in den Fokus,
weil Banking-Trojaner dort versuchen,
Apps zu tiberwachen, Einmalcodes ab-
zugreifen oder sogar unbemerkt Trans-
aktionen zu autorisieren. ,Das groite
Risiko besteht in spezieller Malware,
die sich als harmlose App tarnt und da-
rauf ausgelegt ist, Zugangsdaten von
Banking-Apps zu stehlen®, so Stefan
Laimer.

Bei Apple-Geri-
ten gilt dieses Ri-
siko als geringer.
»iPhones sind si-
cherer, weil sie in
einem geschlosse-
nen Okosystem be-
trieben werden und
Apps vor der Verof-

fentlichung streng gepriift werden®,
erklirt Hannes Losch. Dennoch blei-
be entscheidend, dass Nutzer Sicher-
heitsupdates installieren und umsich-
tig mit ihren Daten umgehen.

Die wichtigste Verteidigung
bleibt menschlich

Bei aller Technik riickt am Ende der
Mensch in den Mittelpunkt - nicht nur
als potenzielle Schwachstelle, sondern
auch als wichtigste Verteidigung.

»Menschen schulen - das ist Priori-
tat Nummer eins®, sagt Losch. Wer ver-
dachtige Nachrichten erkennt, im Zwei-
fel nachfragt und nicht unter Druck re-
agiert, konne viele Angriffe bereits im
Ansatz stoppen - im privaten wie im
beruflichen Umfeld.

Auch Stefan Laimer betont die zent-
rale Rolle der Mitarbeitenden: Sie seien
héufig das erste Ziel, konnten aber zu-
gleich zur starksten Verteidigungslinie
werden. Entscheidend sei eine geleb-
te Sicherheitskultur, in der Verdachts-
momente ernst genommen und Feh-
ler offen gemeldet werden. Nicht Per-
fektion schiitze ein Unternehmen, son-
dern Reaktionsfihigkeit.

Wohin die Reise geht

Ein Blick nach vorn zeigt: Die Bedro-
hung entwickelt sich rasant weiter —
und die Aussichten sind alles andere
als beruhigend. Mehr KI-gestiitztes Soci-
al Engineering, mehr Deepfakes, mehr
Identitdtsmissbrauch sowie verstarkte
Angriffe auf mobile Gerite und Liefer-
ketten: Die Gefahr werde in den kom-
menden Jahren nicht verschwinden,
sondern priziser, schneller und glaub-
wiirdiger werden. Darin sind sich Ste-
fan Laimer und Hannes Losch einig.

Fiir die beiden Experten steht fest:
Cyberkriminalitit ist heute ein pro-
fessionelles Geschiftsmodell, das
immer effizienter wird. Und sie be-
ginnt oft nicht mit einem spektaku-
laren Hack, sondern mit einem ein-
zigen falschen Klick.

Antonia Sell
©antonia@swz.it
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