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Von der Warnung zur Krise

CYBERSICHERHEIT - Ein kleiner Cybervorfall kann schnell zur Krise werden. Ab Januar
2026 muUssen Unternehmen, die unter die NIS2-Richtlinie fallen, schwere Cyberangriffe
binnen 24 Stunden an die italienische Cyberbehdrde ACN melden. Wer unvorbereitet
ist, riskiert Sanktionen und langfristigen Schaden.

Bozen - Ab dem 1. Januar 2026 gilt fiir
Organisationen, die unter die NIS2-Richt-
linie fallen, eine neue Meldepflicht:
Schwerwiegende Cybersicherheitsvor-
falle miissen kiinftig an die Nationale
Agentur fiir Cybersicherheit (ACN) ge-
meldet werden. Das Verfahren ist drei-
stufig: Innerhalb von 24 Stunden erfolgt
eine Vorabmeldung, innerhalb von 72
Stunden eine detaillierte Meldung und
spdtestens nach einem Monat ein Ab-
schlussbericht.

Ein strukturierter Ablauf bei Cyber-
angriffen ist fiir alle Unternehmen es-
senziell - nicht nur fiir jene, die unter
die NIS2-Richtlinie fallen. Von der ersten
Einschétzung bis zur Nachbereitung ent-
scheidet die Vorbereitung iiber die Wirk-
samkeit der Reaktion. Dieser Prozess lasst
sich in drei Phasen gliedern:

1. Phase: Die erste Stunde nach
dem Angriff: Cyberangriffe kiindigen
sich selten lautstark an. Erste Warn-
signale wie verdéchtige Systemaktivi-
taten oder Monitoring-Alerts miissen
rasch bewertet werden. IT- und Securi-
ty-Teams analysieren, welche Systeme
betroffen und welche Daten gefidhrdet
sein konnten. Verdadchtige Gerite wer-
den isoliert, Backups gepriift und ers-
te Kommunikationsketten aktiviert.
Dann folgt die Einordnung: Handelt

es sich um einen IT-Zwischenfall oder
um einen potenziellen Angriff? Trifft
Letzteres zu, wird umgehend das vor-
bereitete Notfallteam aktiviert — mit
klar zugewiesenen Rollen und Eska-
lationswegen.

2. Phase: Die Stunden danach:
Zeigt sich, dass der Vorfall erhebliche
Auswirkungen hat, wird das Notfall-
team einberufen - bestehend aus IT,
Management, Rechts-und Kommunika-
tionsabteilung und eventuell externen
Expertinnen und Experten. Nun gilt es,
den Schaden zu begrenzen, den Um-
fang des Angriffs zu analysieren und be-
troffene Kundinnen und Kunden oder
Partner:innen rechtzeitig zu informie-
ren. Auch rechtliche Pflichten - wie die
Meldung an die Cyberbehorde ACN -
greifen jetzt. Die Entwicklung und Be-
wertung moéglicher Losungswege, etwa
ein Notbetrieb oder die Datenwieder-
herstellung, erfordern fundierte Ent-
scheidungen unter Zeitdruck.

3. Phase: Die Folgetage: Ist die aku-
te Bedrohung eingeddimmt, beginnt der
Weg zurtick zum Normalbetrieb. Sys-
teme werden kontrolliert bereinigt
und mit gesicherten Daten neu auf-
gesetzt. Ein Abschlussbericht dokumen-
tiert Ursachen, Verlauf und MaRnah-
men. Schwachstellen in Prozessen und

Technik werden analysiert, Verbesse-
rungen angestoen und gewonnene
Erkenntnisse in die Organisationsent-
wicklung bzw. in den Krisenplan tiber-
tragen. Auch die Kommunikation nach
auflen ist jetzt entscheidend fiir das
Vertrauen aller Beteiligten. Alle wich-
tigsten Erkenntnisse flieBen schlieR-
lich in Trainings, Tests und kiinftige
Praventionsmafnahmen ein.

Pravention beginnt zuvor

Fiir den Fall aller Falle sollten Unterneh-
men einen strukturierten Ablauf bereits
ausgearbeitet haben. Aber: Effektive Pra-
vention beginnt weit vor dem Cyberan-
griff- mit klaren Zustindigkeiten, durch-
dachten Prozessen und der passenden

technischen Infrastruktur. Entscheidend

ist, alle relevanten Bereiche ganzheitlich

zu betrachten:

© Prozessuale Pravention: Notfallma-
nagement ist eine zentrale Fiihrungs-
aufgabe. Unternehmen sollten mogli-
che Szenarien im Voraus durchdenken,
Kklare Abldufe definieren und diese mit
praxisnahen Checklisten hinterlegen.
Ebenso unerldsslich sind vorbereitete
Kommunikationspline, die in Stresssi-
tuationen eine schnelle, abgestimmte
und transparente interne wie externe
Kommunikation erméglichen.

© Organisatorische Pravention: Ein ge-
naues Verstandnis geschiftskritischer
Prozesse und ihrer IT-Abhéngigkeiten
ist essenziell. Unternehmen miissen
wissen, welche Abliufe besonders zeit-
kritisch sind - eine fundierte Business
Impact Analyse (BIA) liefert hier kla-
re Antworten. Ebenso ist es von zent-
raler Bedeutung, zuverlissige externe
Partner wie SOC-Dienstleister friihzei-
tig auszuwdhlen, die eine kontinuier-
liche Uberwachung der IT-Sicherheit
gewahrleisten. Dabei sollten die Kri-
terien Qualitdt, Reaktionszeiten und
vertragliche Rahmenbedingungen ein-
deutig definiert werden.

© Technische Privention: Unterneh-
men sollten tiber ein getestetes In-

cident-Response-Konzept verfiigen
und regelmiRig unter realistischen
Bedingungen tiben. Damit Vorfille
nachvollzogen werden konnen, soll-
ten Logdaten vollstindig und zentral
erfasst sowie ausgewertet werden. Ein
liickenloses Asset-Management schafft
Ubersicht tiber alle Systeme und deren
Schutzbedarf. Immutable Backups (un-
verdnderliche Datensicherung) sorgen
dafiir, dass Daten im Ernstfall vom An-
greifer weder verschliisselt noch ge-
16scht werden konnen. Die Systeme
sollten kontinuierlich optimiert, um-
fassend abgesichert und mindestens
einmal jéhrlich durch externe Secu-
rity-Assessments gepriift werden. Er-
ganzend stirken die Awareness-Trai-
nings die Aufmerksamkeit der Mitar-
beitenden fiir Bedrohungen und Soci-
al Engineering.
Ein Klar strukturiertes Basis-Notfallkon-
zept hat mit tiberschaubarem Aufwand
groRe Wirkung. Entscheidend ist jedoch,
nicht bei der Theorie stehenzubleiben:
Nur regelmaRige IT-Notfalliibungen und
Krisensimulationen zeigen, wie gut Ab-
laufe tatsdchlich funktionieren —und wo
noch nachgebessert werden muss.
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