Vulnerability
Assessment

L’analisi dell’lambiente IT alla ricerca dei piu comuni rischi di sicurezza. Il Vulnerability Assessment
identifica vulnerabilita tecniche, configurazioni errate e software obsoleti all’interno dell’infrastruttura IT.
| risultati dell’analisi forniscono una base solida per definire le priorita e pianificare interventi mirati di
miglioramento della sicurezza.

Identificare le criticita dell’infrastruttura IT

Attraverso scansioni automatizzate e verifiche mirate, Konverto analizza due aree fondamentali dell’IT:
la superficie di attacco esterna e 'ambiente di rete interno.
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Vulnerability Assessment Esterno Vulnerability Assessment Interno
Analisi di sistemi e servizi esposti su Internet Analisi del’ambiente IT interno per
per identificare vulnerabilita presenti sulla identificare vulnerabilita presenti su sistemi,
superficie di attacco esterna. server e dispositivi aziendali.

Ridurre i rischi di sicurezza

Il Vulnerability Assessment offre una visione chiara dello stato di sicurezza dell’infrastruttura
e fornisce elementi concreti per la riduzione dei rischi:

° Identificazione di vulnerabilita note (CVE) in sistemi, applicazioni e servizi

Q Rilevazione di configurazioni errate, aggiornamenti di sicurezza mancanti e software obsoleto
° Individuazione di servizi esposti o non necessari che aumentano la superficie di attacco

° Raccomandazioni operative per la risoluzione delle vulnerabilita identificate

() Maggiore visibilita sulla superficie di attacco e sul livello di sicurezza complessivo

Inclusi: Report & Review Session

Al termine dell’analisi viene consegnato un report strutturato e facilmente consultabile,
contenente tutte le vulnerabilita identificate e le relative raccomandazioni.

| risultati vengono successivamente analizzati e prioritizzati durante una Review Session
di1ora con un esperto di Cyber Security.

Richiedere ora il Vulnerability Assessment

Individuare tempestivamente i rischi piu comuni e correggere le vulnerabilita in modo mirato.
Il Vulnerability Assessment fornisce le basi per un’IT piu resiliente e pronta alle sfide future.
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